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O crime organizado segue as suas
proprias regras € representa uma
ameaca a paz € a seguranga, bem

como a condi¢do das mulheres e das
criangas.
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INTRODUGAO GERAL

O objetivo deste guia é fornecer informacdes e ferramentas de aprendizagem sobre Combate a Lavagem
de Dinheiro (CLD), Luta contra o Financiamento do Terrorismo (CFT) e Combate as Organizacdes
Criminosas Transnacionais (COT) a segmentos da sociedade que, sem saber, poderiam estar prestando
apoio financeiro e contribuindo para o aumento destes crimes. O crime organizado é considerado um

negocio bilionario.

Um estudo do ano 2019 das Nag¢oes Unidas estimou que:
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O Brasil é o maior pais da América do Sul em termos de populacdo e economia, com mais de 213
milhdes de habitantes, ou 49,27% da populacido do subcontinente e um produto interno bruto que ocupa
0 décimo segundo lugar no mundo. Coexistindo ao lado desta grande economia estd uma longa histéria
de corrupgao, incluindo eventos notaveis como o escandalo da Petrobras e investigagdes correlatas.
Embora o Indice de Percepcao da Corrup¢ao de 2023 da Transparency International concedeu ao Brasil
uma pontuagdo de 43 (com pontuagdes mais préoximas de zero indicando altos niveis de corrupcao e as
mais préximas de 100 sendo avaliadas como menos corruptas) classificando o pais em 104 entre 180
paises pesquisados (com a 180" posicdo refletindo o pais com os mais altos niveis de corrup¢do com base
nos critérios aplicaveis), o Brasil progrediu nos ultimos anos.

Por exemplo, o GAFI, que repetidas vezes manifestou sua preocupacao em relacdo ao fracasso do Brasil
em remediar as deficiéncias relacionadas a corrupcao destacadas no seu Relatério de Avaliacdo Mutua
de 2010, afirmou em seus Resultados Plendrios de outubro de 2019 que “o Brasil progrediu substancial-
mente e abordou a maioria de suas defici€ncias relativas a san¢des financeiras direcionadas”, de modo
que “o GAFI ndo mais considera isso uma preocupacao dos membros.” Leis recentemente promulgadas

contribuiram para o progresso do pais nesse sentido.

Incluimos o COT (Combate as Organizagbes Criminosas Transnacionais) porque é um crime mais proeminente na regido do que o CFP
(Combate ao financiamento da proliferagéo de armas de destruicdo macica).
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Apesar do progresso feito nos dltimos anos, segundo o GAFI, os riscos de Lavagem de Dinheiro (LD),
Financiamento do Terrorismo (FT) e Organizacdes Criminosas Transnacionais (OT) continuam sendo
preocupacdes criticas no Brasil.

A lavagem de dinheiro consiste no processamento de bens provenientes de atividades criminosas para
ocultar sua origem ilegal. Embora estas duas atividades difiram em muitos aspectos, ambas tendem a
explorar as mesmas vulnerabilidades nos sistemas financeiros que permitem o anonimato e a opacidade
nas transacoes.

Estes crimes podem tornar os paises menos estdveis, o que por sua vez pode prejudicar a ordem publica,
a governagao, a eficacia regulamentar, o investimento estrangeiro e os fluxos de capitais internacionais.

As atividades de lavagem de capitais e as organizagdes criminosas num pais podem ter efeitos adversos
graves além das suas fronteiras e até mesmo a escala global.

Os paises com controles insuficientes ou ineficazes sdo um alvo fécil para aqueles que branqueiam din-
heiro e financiam organizagdes criminosas.

O financiamento do terrorismo € o ato de fornecer apoio financeiro a terroristas ou organizagoes terro-
ristas. Ao contrario das situagdes de lavagem de capitais, no caso do financiamento do terrorismo, a
origem dos ativos pode ser legal por exemplo, os rendimentos de actividades de caridade legitimas, fun-
dos publicos ou entidades comerciais. Contudo, no caso do financiamento do terrorismo, esses fundos
legitimos sdo utilizados intencionalmente ou ndo em beneficio de organizacdes terroristas.

Estes criminosos procuram esconder as suas atividades, explorando a complexidade do sistema financei-
ro global, as diferencas entre as leis nacionais e a velocidade a que o dinheiro pode atravessar fronteiras.

Os crimes relacionados podem incluir:

1. Lavagem de dinheiro: Processo de ocultagao
ou legitimac¢ao de fundos obtidos ilegalmente para
que parecam legitimos.

2. Trafico de drogas: O trafico ilicito de drogas
pode gerar lucros que sao utilizados para financiar
atividades terroristas.

3. Contrabando de armas: A venda ilegal de ar-
mas pode proporcionar fundos para financiar ativi-
dades terroristas.

4. Extorsao: Obten¢do de dinheiro ou bens por
meio de ameagas ou coer¢do, que podem entdo ser
utilizados para financiar atividades terroristas.

5. Sequestro e resgate: Os fundos obtidos em
sequestros podem ser usados para financiar ope-
racdes terroristas.

6. Fraude: Estas atividades podem gerar fundos
que sdo posteriormente utilizados para atividades
terroristas.

7. Doacoes fraudulentas: O dinheiro obtido
através de doagdes falsas ou fraudulentas pode ser
utilizado para financiar o terrorismo.

8. Lavagem de Dinheiro por meio de organi-
zacoes de caridade: Algumas organizacdes de
caridade podem ser utilizadas como fachada para
canalizar fundos para atividades terroristas.

E um problema global que nio se restringe a uma drea geografica ou a uma industria especifica. A per-
secucdo do crime de Lavagem de Dinheiro é especialmente importante porque constitui o eixo através
do qual os rendimentos obtidos de atividades ilicitas tentam ser formalizados. A nivel local, a formacao
constante e o aumento da sensibilizacdo sdo importantes para que os colaboradores e cidaddos estejam
alertas e saibam mais sobre o crime organizado e a forma como este afeta a sociedade e até mesmo o
seu cotidiano. Por outro lado, fornecer ferramentas e nogdes aos consumidores para que saibam o que
estdo a comprar, e que o facam de forma ética para nao estarem a colaborar indiretamente com o crime
organizado.
8
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1.2. TERMINOLOGIA

1. Lavagem de Dinheiro (LD): Processo de
dissimulacdo da origem ilicita de recursos, fazen-
do-os parecer legitimos.

2. Financiamento do Terrorismo (FT): For-
necimento de fundos ou recursos para atividades
terroristas com o objetivo de facilitar a sua exe-
cugao.

3. Organizaciones Criminosas Transnaciona-
les (OT): conjunto trés ou mais pessoas, que exis-
tem por um periodo e agem em conjunto para co-
meter um ou mais crimes, ou crimes graves, para
adquirir, direta ou indiretamente, beneficios finan-
ceiros ou materiais.

4. Sujeitos Obrigados (SO): Entidades ou pes-
soas fisicas legalmente obrigadas a cumprir regula-
mentos contra lavagem de dinheiro e financiamen-
to do terrorismo. Incluem institui¢des financeiras,
sociedades de valores mobilidrios, companhias de
seguros, entre outras.

S. Conheca seu Cliente (KYC): Processo pelo
qual as instituicdes obtém informacdes sobre a
identidade e atividades de seus clientes para pre-
venir a lavagem de dinheiro.

6. Relatorio de Transacoes Suspeitas (ROS):
Relatério apresentado pelas institui¢des financei-
ras e outros sujeitos obrigados as autoridades so-
bre transacdes suspeitas de lavagem de dinheiro ou
financiamento do terrorismo.

7. Devida Diligéncia: Aplicacdo de medidas de
investigacdo e supervisao quando existe um risco
aumentado de lavagem de dinheiro ou financia-
mento do terrorismo.

8. Unidade de Inteligéncia Financeira (UIF):
Orgao encarregado de receber, analisar e divulgar
informagdes sobre transagdes suspeitas as autori-
dades competentes.

9. Grupo de Accao Financeira (GAFI): Orga-
nismo intergovernamental que estabelece normas
e promove politicas e acdes eficazes para combater
o lavagem de dinheiro e o financiamento do terro-
rismo a nivel internacional.

10. Ativo Virtual: Representacao digital de valor
que pode ser trocado ou transferido eletronica-
mente. Inclui criptomoedas como Bitcoin.

11. Pessoa Politicamente Exposta (PEP): Indi-
viduo que ocupa ou ja exerceu cargo publico de
destaque e, portanto, pode estar mais exposto ao
risco de corrupcao.

12. Lista de Sancoes: Registro de individuos, or-
ganizacOes ou paises sujeitos a medidas restritivas
devido a sua participagdo em atividades ilicitas ou
terroristas.

13. Jurisdicao de Alto Risco: Pais ou regido iden-
tificada como mais propensa a atividades de lava-
gem de dinheiro e financiamento do terrorismo.

14. Criminalizacdo da Lavagem de Dinheiro e
Financiamento do Terrorismo: Estabelecimento
de sancdes legais para quem participa de ativida-
des de lavagem de dinheiro ou financiamento do
terrorismo.

15. Lista de Pessoas Bloqueadas: Cadastro de
pessoas fisicas ou juridicas cujos bens estdo con-
gelados devido a sua ligacdo com atividades ile-
gais ou terroristas.

16. Risco de reputacio: Potencial dano a repu-
tacdo de uma instituicdo financeira devido a sua
associacdo com atividades ilicitas ou com pessoas
nelas envolvidas.

17. OSFL: Organiza¢des sem fins lucrativos.

18.CLD: Combate a Lavagem de Dinheiro.

19.CFT: Combate ao Financiamiento do Terroris-
mo.

20.COT: Combate as Organizacdes Criminosas
Transnacionais.

21.COAYF: Conselho de Controle de Atividades
Financeiras.
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1.3. QUAIS SAO OS PASSOS FUNDAMENTAIS PARA IDENTIFICAR CASOS
DE CRIMES CLD/CFT/COT?

Os principios fundamentais que os Sujeitos Obrigados devem cumprir para estarem alinhados com
as normas de Combate a Lavagem de Dinheiro, conforme geralmente estabelecido por autoridades
reguladoras, podem incluir:

1. Conheca o seu cliente (KYC): As entidades reguladas devem estabelecer procedimentos para a
identificagdo e verificagdo da identidade dos seus clientes. Isto envolve a recolha de informagdes basi-
cas sobre a identidade dos clientes, a atividade econdmica e a origem dos fundos.

2. Monitoramento de Transagoes: Implementar sistemas de monitoramento de transacdes para iden-
tificar padrdes incomuns ou suspeitos de atividade financeira que possa indicar lavagem de capitais ou
financiamento do terrorismo.

3. Comunicacao de Transacoes Suspeitas (ROS): Estabelecer procedimentos para a apresentagdo
de relatorios as autoridades competentes sobre transacdes que possam estar relacionadas com ativida-
des ilicitas.

4. Treinamento e Conscientizacdo: Proporcionar treinamento aos colaboradores para que tenham
conhecimento dos riscos € métodos de prevencao a lavagem de dinheiro e ao financiamento do terro-
rismo.

5. Politicas e Procedimentos Internos: Desenvolver politicas e procedimentos internos que esta-
belecam claramente os processos a seguir para cumprir os regulamentos de prevencdo a lavagem de
dinheiro.

6.Devida diligéncia: Aplicar medidas de devida diligéncia ao lidar com transacdes de clientes de
maior risco.

7. Registro e Preservacao de Documentos: Manter registros detalhados e reter documentos relacio-
nados as transagdes e diligéncias realizadas.

8. Cooperacao com Autoridades: Colaborar com as autoridades competentes e fornecer as infor-
macoes necessdrias nas investigacdes relacionadas com lavagem de dinheiro e financiamento do terro-
rismo.

9. Ter uma estrutura de compliance: Designar responsdveis, implementar programas e desenvolver
politicas, procedimentos e controles internos, incluindo acordos apropriados de gestdo de compliance
e procedimentos adequados de gestdo de riscos.

Estes sao apenas alguns dos principios gerais que normalmente sdo incluidos nas regulamentacdes con-
tra a lavagem de dinheiro. Regulamentacdes especificas podem variar de acordo com a jurisdicdo e a
entidade reguladora. E essencial que as Partes Denunciadas se mantenham atualizadas sobre as regula-
mentacdes locais e ajustem as suas praticas de prevencao em conformidade.
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Os Sujeitos Obrigados sao as pessoas
fisicas e juridicas designadas por Lei

como obrigadas a informar a Unidade
de Informacao Financeira.
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2.1. RESPONSABILIDADE NO PROCESSO DE PREVENGAO CLD/CFT/COT

No Brasil o Conselho de Controle de Atividades Financeiras (COAF) do Ministério da Fazenda é a FIU
responsavel por receber e analisar as informagdes sobre transacdes financeiras, enquanto o Banco Cen-
tral do Brasil (BCB) fiscaliza o cumprimento de medidas CLD/CFT/COT de acordo com as orientacdes
do Conselho Monetério Nacional.

2.2. ASPECTOS DAS LEIS RELEVANTES

Aqui uma visdo geral (i) da estrutura legal e regulatdria relativa a CLD e COT, e (ii) do cendrio atual de
fiscalizacdo e acdes recentes de fiscalizagdo no Brasil, com foco em regimes juridicos e atividades de
fiscalizacdo especificas para organizagdes sem fins lucrativos.

Lei no 9.613/1998. A Lei no 9.613 (a “conhecida como Lei da Lavagem de Dinheiro”) € a principal
legislacdo que trata da lavagem de dinheiro no Brasil. Promulgada originalmente em 1998 (e alterada
vérias vezes desde entdo), esta lei estabelece a estrutura para os requisitos CLD para institui¢cdes finan-
ceiras. A Lei que dispde sobre os crimes de Lavagem de Dinheiro criou ainda o COAF, que atualmente
¢ um 6rgdo com autonomia “técnica e operacional”.

A Lei Brasileira criminaliza a aquisi¢do, ocultagdo, desvio, transferéncia ou o uso de bens ou rendimen-
tos obtidos direta ou indiretamente por meio de qualquer atividade criminosa. Também criminaliza a
ocultagdo ou dissimulacdo da natureza, da origem, da localizacdo, da disposi¢ao, da movimentagado e da
propriedade de bens ou rendimentos obtidos direta ou indiretamente por meio de praticas criminosas,
e ndo apenas os bens ou rendimentos em si. Além disso, criminaliza a participacdo em transacOes de
lavagem de capitais ou a participacdo em grupos, associagdes ou empresas cujas atividades primarias ou
secunddrias estejam relacionadas a lavagem de dinheiro.

A Lei que criminaliza a Lavagem de dinheiro abrange varias pessoas fisicas e juridicas que participam
de atividades financeiras. Isso inclui entidades que distribuem qualquer tipo de bens ou servicos, filiais
ou representantes de entidades estrangeiras, filiais de entidades estrangeiras que se dedicam a ativida-
des financeiras e entidades sujeitas a autorizacdo de Orgdos governamentais reguladores de finangas.
Inclui também pessoas fisicas e juridicas que, ainda que pontualmente, prestem assessoria financeira
ou prestem servicos financeiros, atuem na promoc¢ao, intermediac¢do, comercializagdo, recrutamento ou
negociacdo de direitos de transferéncia sobre atletas, artistas, feiras, exposi¢cdes ou eventos similares, e
comercializem ou intermedeiam a comercializacdo de ativos de alto valor de origem rural.

De acordo com a Lein®9.613 de 1998 a lavagem de dinheiro decorrente ou relacionada a um outro crime
pode ser investigada e uma a¢do criminal iniciada antes mesmo que o crime nao relacionado a lavagem
de dinheiro seja julgado. Em termos praticos, isso significa que a persecucdo da lavagem de dinheiro
pode ocorrer em um cronograma acelerado, mesmo que o processo da conduta criminosa subjacente
esteja sujeita a um cronograma mais longo.

Também € importante notar que individuos que trabalham para uma entidade que direta ou indiretamente
tenha sido usada para lavagem de dinheiro podem ser responsabilizados se tiverem conhecimento da
ocorréncia da lavagem de dinheiro. As penalidades aplicaveis aos individuos incluem prisdo de até dez
anos, multa ou ambas.
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Lei n® 13.260/2016: A “Lei Antiterrorismo” proibe, entre outras coisas, o financiamento do terrorismo.

Em particular, a Lei Antiterrorismo estabelece o crime de financiamento do terrorismo, prevendo pena
de 15 a 30 anos de prisdo para os infratores da lei. A lei define o terrorismo como “a prética por um ou
mais individuos dos atos previstos nesta Lei, por razdes de xenofobia, discrimina¢io ou preconceito de
raca, cor, etnia e religido, quando cometidos com a finalidade de provocar terror social ou generalizado,
expondo a perigo pessoa, patrimonio, a paz publica ou a incolumidade publica.

Segundo esta lei, o financiamento do terrorismo inclui as seguintes condutas: “receber, prover, oferecer,
obter, guardar, manter em depdsito, solicitar, investir, de qualquer modo, direta ou indiretamente, recur-
sos, ativos, bens, direitos, valores ou servigos de qualquer natureza, para o planejamento, a preparacao
ou a execucdo dos crimes previstos nesta Lei”. Adicionalmente, “quem oferecer ou receber, obtiver,
guardar, mantiver em depdsito, solicitar, investir ou de qualquer modo contribuir para a obtencdo de
ativo, bem ou recurso financeiro, com a finalidade de financiar, total ou parcialmente, pessoa, grupo de
pessoas, associacdo, entidade, organizacio criminosa que tenha como atividade principal ou secunddria,
mesmo em carater eventual”, também pode ser responsabilizado.

CENARIO DE APLICACAO

A investigacdo e o processo de lavagem de dinheiro e financiamento do terrorismo sdo tratados em
varios niveis sistema de justica criminal brasileiro, e o cumprimento das politicas de CLD/CFT/COT ¢
supervisionado pelo Banco Central do Brasil (BCB) e sua UIF.

As seguintes organizacoes sao responsaveis pela regulamentacio dos esforcos de CLD/CFT/COT
no Brasil:

1. Conselho Monetario Nacional: O Conselho Monetério Nacional (0 CMN) € composto pelo Mi-
nistro da Economia, o Secretario Especial do Tesouro e Or¢camento do Ministério da Economia e o
Presidente do BCB. Como a principal instituicao do Sistema Financeiro Nacional (SFN), o CMN ¢
responsavel pela formulacao das politicas monetdrias e crediticias, objetivando a estabilidade monetéria
do Brasil e o desenvolvimento econdmico e social. Embora muitas das resolu¢des do CMN tenham foco
prudencial, algumas, como as relacionadas a devida diligéncia de clientes e padrdes de manutengdo de
registros, também tém aplicabilidade direta aos esfor¢cos de CLD/CFT/COT.
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2. Banco Central do Brasil: O Banco Central do Brasil (BACEN ou BCB), a principal autoridade
monetaria do Brasil, € outro 6rgdo regulador de CLD/CFT/COT importante. Cabe ao BCB a fiscalizacao
do cumprimento das normas promulgadas pelo CMN, além da estrutura legislativa e regulatdria mais
ampla de CLD/CFT/COT. Mais especificamente, o BCB fiscaliza os 6rgaos reguladores, supervisores
e operacionais que compdoem o SFN para garantir que o SFN ndo seja utilizado para fins ilicitos, como
lavagem de dinheiro ou ocultacdo de bens, direitos e valores e financiamento do terrorismo.

3. Conselho de Controle de Atividades Financeiras: O COAF, anteriormente parte do Ministério da
Fazenda mas agora vinculado ao BCB, € a FIU principalmente responsavel pela fiscalizacdo CLD/CFT/
COT no Brasil. E composto pelos dirigentes de varios 6rgios governamentais e vinculado administra-
tivamente ao BCB, mas tem autonomia técnica e operacional. O COAF recebe e analisa dentincias de
transacdes suspeitas. Se uma investigacdo do COAF identificar ocorréncias de lavagem de dinheiro, o
COAF emitird um relatdrio de investigacdo ao Ministério Piablico (MP) ou departamento de policia que
iniciard uma investigac@o criminal. O COAF nao tem o poder de dar inicio ao processo criminal, mas
pode impor sancdes administrativas.

4. Ministério Puiblico: O Ministério Publico (MP) tem o poder de conduzir investiga¢des criminais
locais relacionadas a lavagem de dinheiro. O MP existe tanto no nivel federal quanto no estadual e é
independente dos outros ramos do governo. Os promotores de justica podem iniciar investigacdes preli-
minares sobre atividades criminosas suspeitas. No nivel estadual, o MP também inclui grupos especiais
(GAECO) para lidar com casos complexos envolvendo lavagem de dinheiro e outros crimes financeiros.
Os GAECOs formam o Grupo Nacional de Combate as Organiza¢des Criminosas (GNCOC) que inclui
um grupo dedicado a lavagem de dinheiro e outros assuntos semelhantes.

5. Ministério Pablico Federal: O Ministério Publico Federal (MPF) supervisiona a policia e conduz
processos criminais. O MPF aumentou sua fiscalizagao relativa a assuntos de CLD/CFT/COT nos ulti-
mos anos e estabeleceu um grupo especial dedicado a lavagem de dinheiro e outros crimes financeiros
que criou um guia para investigagdes e processos de casos de lavagem de dinheiro.

6. Controladoria-Geral da Unido: A Controladoria-Geral da Unido (a CGU) fiscaliza projetos con-
duzidos por entidades que recebem recursos publicos.

7. Secretaria Especial da Receita Federal: A Secretaria Especial da Receita Federal do Brasil (a
RFB) investiga a lavagem de dinheiro e o financiamento do terrorismo associados a questdes tributdrias
e aduaneiras. A RFB normalmente trabalha de forma cooperada com o MPF e MPs.

8. Estratégia Nacional de Combate a Corrupcio e a Lavagem de Dinheiro: A Estratégia Nacio-
nal de Combate a Corrupcdo e a Lavagem de Dinheiro (ENCCLA) foi criada em 2003 para articular,
arranjar, discutir, formular e concretizar politicas publicas e solucdes de enfrentamento a corrupgao e
a lavagem de dinheiro. A ENCCLA serve como um férum para instituicdes que combatem a corrup¢ao
e a lavagem de dinheiro. Isso inclui o BCB, CGU, MPs, MPF, RFB e COAF. A ENCCLA se concentra
em programas de treinamento para agentes publicos e a criacdo de bancos de dados e indicadores de
eficiéncia para controles CLD/CFT/COT. A ENCCLA também estuda as politicas criminais CLD/CFT/
COT do Brasil, mantendo-se atualizada sobre técnicas, métodos e tendéncias de lavagem de dinheiro e
financiamento do terrorismo.

15



PBA

AMERICANBARASSOCIATION Guia de Informativo CLD/CFT/COT

Rule of Law Initative | Organizagdes N&o Governamentais |

2.3. INDICADORES DE BANDEIRAS VERMELHAS

Indicadores de alerta para lavagem de capitais, financiamento do terrorismo e evasao de sancoes:

Riscos Geograficos

« Os fundos dos clientes tém origem ou sdo enviados para uma bolsa que ndo estd registada na juris-
dicdo onde o cliente ou a bolsa esté localizado.

« O Cliente utiliza um servigo de troca de ativos virtuais ou de transferéncia de valores monetarios
localizado no exterior, em uma jurisdi¢ao de alto risco conhecida por ndo ser suficientemente regula-
mentada para entidades de ativos virtuais.

Tamanho e frequéncia da transagao

« Transacdes pequenas em que o valor € inferior ao valor limite que aciona os limites de manutencao
de registros ou relatorios.

Anonimato

« Transacdes envolvendo ativos virtuais que proporcionam maior anonimato (por exemplo, moedas
de privacidade), apesar de taxas de transacao adicionais.

« Atividade de transag¢do anormal sem explicacdo logica de negocios.
O remetente ou destinatario sugere atividade criminosa

« Irregularidades durante a criacdo de contas (por exemplo, criacdo de contas diferentes com nomes
diferentes).

« Irregularidades durante o processo de devida diligéncia do cliente (por exemplo, informacdes in-
completas ou insuficientes).

« Informacdes falsificadas de clientes ou documentacao de identificacdo.

« Potenciais vitimas de fraude.

Sujeitos Obrigados (SO): Sdo pessoas fisicas e juridicas que tenham, em cardter permanente ou even-
tual, como atividade principal ou acessoria:

1. A captagdo, intermediagao e aplicac@o de recursos financeiros de terceiros, em moeda nacional ou
estrangeira;

2. A compra e venda de moeda estrangeira ou ouro como ativo financeiro ou instrumento cambial; e

3. A custddia, emissdo, distribui¢do, liquidagdo, negociagdo, intermediacao ou administragdo de titulos
ou valores mobiliarios.
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A seguir nos referiremos as Organizagoes Nao Governamentais (NPO/NPO/
NPO), descrevendo suas vulnerabilidades e os passos a seguir para cumprir as

regulamentagdes e assim minimizar os riscos.

ORGANIZAGOES NAO GOVERNAMENTAIS

As organizacdes ndao governamentais, incluindo entidades sem fins lucrativos (NPO/NPO/NPO), desem-
penham um papel crucial na promog¢do do bem-estar social, no desenvolvimento sustentdvel e na defesa
dos direitos humanos em todo o mundo.

No entanto, a sua natureza franca e o seu compromisso com diversas causas também os colocaram no
radar dos riscos associados ao lavagem de capitais e ao financiamento do terrorismo.

1.Falta de transparéncia financeira: Muitos
dependem de doagdes e fundos para financiar as
suas atividades. A falta de transparéncia finan-
ceira ou a gestdo inadequada de fundos podem
abrir a porta ao lavagem de capitais. E essencial
que voc€ mantenha registros detalhados e trans-
parentes de suas transagdes financeiras para evi-
tar qualquer uso indevido de fundos.

2.Dificuldade em identificar doadores: As
ONG/OSFL/OSFL sao frequentemente financia-
das através de doacOes e algumas podem enfren-
tar dificuldades na identificacdio completa dos
seus doadores. Este risco pode aumentar se nao
implementarem processos rigorosos de devida
diligéncia para verificar a legitimidade das fon-
tes de financiamento.

3. Areas geograficas de alto risco: As ONG/
NPOs/NPOs que operam em dreas geograficas
consideradas de alto risco em termos de lava-
gem de capitais e financiamento do terrorismo
podem enfrentar desafios adicionais. A proximi-
dade de zonas de conflito ou de zonas com pre-
senca de grupos terroristas pode aumentar a sua
suscetibilidade de serem utilizados para canali-
zar fundos ilicitos.
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4.Projectos com Impacto Ambiguo: Algumas
ONG/NPOs/NPOs participam em projetos com-
plexos ou projectos com impacto ambiguo, o que
pode dificultar a avaliagdo da legitimidade das
suas actividades. Os projetos que ndo estejam
claramente alinhados com os objectivos declara-
dos da ONG podem levantar suspeitas € aumen-
tar o risco de serem utilizados para fins ilegiti-
mos.

5.Falta de supervisio e regulamentacdo: A
falta de supervisdo e regulamentagdo adequa-
das por parte das autoridades governamentais
pode exacerbar os riscos associados ao lavagem
de capitais e ao financiamento do terrorismo no
setor das ONG/NPO/NPO. E essencial que os
governos implementem quadros regulamentares
robustos para supervisionar as atividades das en-
tidades e mitigar riscos potenciais.

6. Colaboracao Internacional: Dada a natureza
transnacional de muitas organizacdes terroristas
e redes de lavagem de capitais, a colaboracdo in-
ternacional é essencial. As ONG/OSFL/OSFL,
0s governos € as agéncias internacionais devem
trabalhar em conjunto para partilhar informacdes
e desenvolver estratégias eficazes de prevencao
e deteccdo.
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Em resumo, embora as ONG/OSFL/OSFL desempenhem um papel fundamental na sociedade, € essen-
cial abordar os riscos associados ao lavagem de capitais € ao financiamento do terrorismo através da
implementacdo de medidas de supervisao financeira, regulamentacao e transparéncia, sem comprometer
a integridade e a importancia do seu trabalho de caridade. .

No contexto geral das organizagdes sem fins lucrativos (OSFL), € importante destacar que, em alguns
casos, podem ser utilizadas indevidamente para atividades ilicitas, como o lavagem de capitais e o finan-
ciamento do terrorismo. Este fendmeno € conhecido como risco de “abuso sem fins lucrativos”.

As ONG/OSFL/OSFL desempenham um papel crucial no desenvolvimento social e humanitdrio, mas
a sua natureza aberta € o seu foco em atividades de caridade podem ser exploradas por individuos
mal-intencionados para ocultar transacdes ilicitas. Por esta razdo, € essencial que as proprias autoridades
governamentais e organizacdes sem fins lucrativos implementem medidas de prevencao e controle para
mitigar estes riscos.

As medidas incluem uma supervisdo regulamentar robusta, a implementacao de politicas de devida
diligéncia para doagdes e transparéncia financeira, bem como a cooperagdo internacional para trocar
informacodes relevantes sobre riscos potenciais associados a organizacdes especificas.

Sinais de Alerta

Estas situacoes podem ser indicadores de que a ONG/OSFL/OSFL pode ser usada ou abusada por
organizacoes terroristas, lavagem de dinheiro ou corrupcao:

1. Os controles de auditoria interna/externa de- 5. Recusa dos responsaveis pela OSFL em prestar
tectam operagOes ou transacgdes que ndo tém ex-  contas, realizar atas, assembleias ou qualquer tipo
plicacdo ou justificativa, especialmente em relacdo  de controle.

a gestdo de recursos (por exemplo: o seu armaze-

namento e utilizacdo para fins diferentes dos da 6. Transferéncias de fundos de entidades para
entidade). contas pessoais.

2. Grande nimero de transferéncias para paises 7. Interferéncia de terceiros nas decisdes de ges-
que sofreram ataques terroristas (AT) ou estdio as-  tdo da entidade.

sociados a elevados niveis de risco de os sofrer,
areas radicalizadas, ou jurisdicdes fronteiricas,
bem como paises considerados “ndo cooperativos
ou com graves defici€éncias no seu COT Sistemas”
ou com altas taxas de corrup¢ao e crime sem justi-
ficativa adequada.

8. Beneficidrios cujos dados estejam associados
ou vinculados a terroristas, organizagdes terroris-
tas ou grupos terroristas.

9. Doadores, contribuidores ou beneficiarios
cujos dados correspondam a pessoas listadas na

3. Doadores/Contribuintes que se recusam a for- ONU, OFAC e listas semelhantes.

necer a sua identidade. 10. Os gestores ou pessoas influentes dentro da

OSFL insistem no desenvolvimento de projetos
ou acdes apenas em paises com altas taxas de
corrupgdo e peculato. Bem como com redes com
sedes ou subsididrias nesses paises.

4. Utilizacdo de contas pessoais para recebimento
de doagdes/contribuigdes.
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11. Gestores ou pessoas influentes dentro da OSFL
com histdrico relacionado com ma gestao de enti-
dades, fraude, atos de corrupgdo, etc.

12. Doadores/contribuintes para a OSFL com his-
térico relacionado com md gestdo de entidades,
fraude, atos de corrupc¢ao, etc.

13. Sucursais ou subsidiarias da entidade, locali-
zadas em dreas consideradas de alto risco, apre-
sentem indicios de que possam ser extorquidas ou
for¢adas a fornecer fundos ou ajuda a terroristas,
grupos terroristas ou organizacgdes terroristas; ou
pessoas que os apoiam.

14. Recusa dos responsaveis pela OSFL em regis-
tar doadores/contribuintes e beneficidrios finais;
bem como os valores arrecadados e sua utilizagao.

15. Recusa dos responsaveis pela OSFL em for-
mar os seus funcionarios, colaboradores e funcio-
ndrios em questdes de BC/FT.

16. Utilizagao de canais alternativos para remessa
de fundos.

17. Doadores/contribuintes que solicitam a OSFL
o envio de fundos para afiliados ou beneficidrios
em paises que sofreram Ataques Terroristas (AT)
ou estdo associados a niveis de Alto Risco de os
sofrer, Zonas Radicalizadas, ou jurisdicdes fron-
teiricas com estes, bem como paises considerados
como “ndo cooperantes ou com graves deficién-
cias nos seus sistemas COT” ou com elevadas ta-
xas de corrupcdo e criminalidade.

18. Donantes, aportantes o beneficiarios cuyos da-
tos coinciden con personas enlistadas en la lista de
las NN.UU, OFAC y similares.

19. Los directivos o personas influyentes dentro
de la OSFL insisten en el desarrollo de proyetos
0 acciones Unicamente en paises con altos indices
de corrupcion y malversacion de fondos. Asi como
con redes con sedes o filiales en dichos paises.

20. Os gerentes ou pessoas influentes dentro da
OSFL com histérico relacionado com ma gestao
de entidades, fraude, atos de corrupcao, etc.

21. Doadores/contribuintes para a OSFL com his-
torico relacionado com ma gestdo de entidades,
fraude, atos de corrupgao, etc.

22. Sucursais ou subsididrias da entidade, que es-
tejam localizadas em dreas consideradas de alto
risco, apresentem indicios de que possam ser ex-
torquidas ou forcadas a fornecer fundos ou ajuda
a terroristas, grupos terroristas ou organizacoes te-
rroristas; ou pessoas que os apoiam.

23. Negativa dos responsdveis da OSFL em regis-
tar doadores/contribuintes e beneficidrios finais;
bem como os valores arrecadados e sua utilizagdo.

24. Negativa dos responsaveis pela OSFL em for-
mar os seus funcionarios, colaboradores e funcio-
narios em questdes de LA/FT.

25. Utilizacao de canais alternativos para remessa
de recursos.

26. Doadores/contribuintes que solicitem a OSFL
o envio de fundos para afiliados ou beneficiarios
em paises que sofreram Ataques Terroristas (AT)
ou estdo associados a niveis de Alto Risco de os
sofrer, Zonas Radicalizadas, ou jurisdi¢cOes limi-
trofes destes, bem como paises considerados como
“ nao cooperantes ou com graves deficiéncias nos
seus sistemas COT” ou com altas taxas de corru-
pcao e crime.

Para relatorios e reportes consulte as paginas 29 e 31 deste guia informativo.
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A UNTOC, também conhecida como
“Convencgao de Palermo”, aborda
questoes relacionadas com o crime
organizado transnacional, incluindo o
lavagem de capitais.
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ORGANIZAGOES

O Grupo de Acido Financeira foi criado em Julho de 1989 para examinar e desenvolver medidas de com-
bate ao lavagem de capitais. Os seus objetivos sdo: estabelecer normas e promover a implementacao efe-
tiva de leis, regulamentos e medidas operacionais para combater o lavagem de capitais, o financiamento
do terrorismo e outras ameacgas a integridade do sistema financeiro internacional.

E uma organizacdo intergovernamental e “6rgao de decisdo politica” que trabalha para gerar a vontade
politica necessdria para realizar reformas legislativas e regulamentares nacionais na drea do lavagem de
capitais, através de recomendacdes e avaliagdes mutuas.

Convencao das Nacoes Unidas contra o Crime Organizado Transnacional (UNTOC): Também
conhecida como Convencdo de Palermo, é um tratado internacional que visa combater o crime orga-
nizado em todo o mundo. Estabelece medidas para prevenir e combater crimes como o trafico de seres
humanos, o contrabando de migrantes, o trafico de seres humanos, o trafico de armas de fogo, o lavagem
de capitais e a corrup¢do. Além disso, promove a cooperagao internacional entre paises para investigar e
processar estes crimes, bem como para confiscar bens obtidos ilicitamente. A convengdo também inclui
disposi¢cdes para proteger e ajudar as vitimas do crime organizado.

O texto da Convencao: https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%?20Convention/TOCebook-s.pdf

3.1. PAPEL E MANDATO DA UIF

As Unidades de Informacao Financeira partilham uma definicdo comum: servir como centro na-
cional de recolha, andlise e divulgacdo de informacdo sobre lavagem de capitais e financiamento do
terrorismo.

As recomendacgdes do GAFI estabelecem um padrao para os paises estabelecerem uma UIF com as trés
funcdes principais e contém outras disposi¢des relacionadas com o exercicio destas funcoes.

3.2. ORIENTAGOES DO GAFILAT E DOS CONSELHOS NACIONAIS
CONTRA O CRIME ORGANIZADO

A Forca-Tarefa de Acdo Financeira Latino-Americana (GAFILAT) é uma organizagdo intergoverna-
mental de base regional que retne 18 paises da América do Sul, América Central e América do Norte. O
GAFILAT foi criado para prevenir e combater o lavagem de capitais, o financiamento do terrorismo e o
financiamento da proliferacdo de armas de destruicao maciga, através do compromisso com a melhoria
continua das politicas nacionais contra estes flagelos e do aprofundamento dos diferentes mecanismos
de cooperagdo entre os paises membros.

O GAFILAT € um dos grupos regionais da For¢a-Tarefa de A¢do Financeira do GAFI (Forga-Tarefa
de Ac¢do Financeira) e € composto por Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba,
Equador, El Salvador, Guatemala, Honduras, México, Nicardgua, Panamd, Paraguai, Peru, Republica
Dominicana e Uruguai. A GAFILAT obteve a categoria de membro associado do GAFI e por isso partici-
pa no desenvolvimento, revisdo e modificacdo, aderindo as 40 Recomendagdes emitidas por esta mesma
organizacgdo. Estas boas préticas constituem o padrdo internacional mais reconhecido a nivel mundial em
termos de prevencdo e combate ao BC/FT.
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O GAFILAT apoia os seus membros na implementacao das 40 Recomendagdes e na criacdo de um sis-
tema regional de prevencao contra o lavagem de capitais e o financiamento do terrorismo. As principais
ferramentas para ajudar os paises sdo medidas de formacao e assisténcia técnica (através do desenvolvi-
mento de guias, relatdrios e documentos de apoio) e avaliagdes mutuas.

As 40 recomendagoes

Para que a luta contra o lavagem de capitais e o financiamento do terrorismo seja eficaz, € necessdrio que
todos os paises estejam alinhados na mesma direcao. Vivendo numa sociedade globalizada, € necessério
fazer parte de uma visdo conjunta para combater adequadamente os crimes que, em esséncia, sao redes
transnacionais que transgridem todos os tipos de fronteiras e ofuscam qualquer esforco individual isola-
do. Por isso, desenvolver uma visdao abrangente com todos os caminhos unidos num tinico ponto comum
¢ a forma coordenada de enfrentar os referidos flagelos.

As 40 recomendagdes sdo um conjunto de regras e principios que estabelecem um sistema eficiente de
deteccao, prevencao e repressao. SAo as normas internacionais mais reconhecidas para combater a lava-
gem de dinheiro e o financiamento do terrorismo (LA/FT). Incluem uma série de medidas financeiras,
juridicas e comportamentais que os paises devem executar, principalmente com base em instrumentos
juridicos internacionais (convencdes da ONU e 6rgaos de supervisdo). Além disso, estdo incluidas me-
didas de conformidade para o setor publico e privado. Estas recomendacdes aumentam a transparéncia e
permitem que os paises tomem medidas contra a utilizacao ilicita do sistema financeiro.

Para mais informacao: https://www.gafilat.org/index.php/es/biblioteca-virtual/gafilat/documentos-de-interes-17/publicaciones-web/4692-
recomendaciones-metodologia-actdic2023/file

Avaliagées mutuas

A avalia¢do da conformidade técnica aborda os requisitos especificos das Recomendacdes do GAFI,
principalmente no que diz respeito ao quadro juridico e institucional relevante do pais, e aos poderes e

procedimentos das autoridades competentes. Estes representam os pilares fundamentais de um sistema
ABC/COT.

Em conjunto, as avaliacdes de conformidade técnica e de eficdcia apresentardo uma andlise integrada da
medida em que o pais cumpre as Normas do GAFI e o sucesso alcancado na manutencio de um sistema

ABC/COT robusto, conforme exigido pelas Recomendacdes do GAFI.

Para mais informacao:_https://www.gafilat.org/index.php/es/miembros/brasil
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a integridade do
mercado financeiro.
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COMUNICAGOES E REPORTES

4.1. COMUNICAGAO DE OPERAGAO SUSPEITA

O Coaf recebe informag¢des dos denominados setores obrigados, definidos no Artigo 9° da Lei n° 9.613,
de 1998. Esses setores da economia devem obrigatoriamente informa-lo sobre movimentacdes finan-
ceiras suspeitas de lavagem de dinheiro ou de financiamento do terrorismo realizadas por seus clientes.

O Siscoaf € o sistema que permite, as pessoas obrigadas, a habilitacdo para o envio das comunicagdes de
operacgdes e o envio de comunicagdes de ndao ocorréncia de propostas, transacdes ou operagdes passiveis
de serem comunicadas, a consulta a lista de pessoas politicamente expostas, bem como o cadastro de
pessoas obrigadas supervisionadas pelo COAF.

As informacoes encaminhadas ao COAF sao denominadas comunicacoes, que podem ser de dois
tipos:

A. Comunicacio de Operacao Suspeita: sao encaminhadas ao COAF quando os setores obrigados
percebem indicios de lavagem de dinheiro, de financiamento do terrorismo ou de outros ilicitos em
transagdes de seus clientes. Essas comunicagdes contém a explicagcdo das suspeitas identificadas sobre
operacoes realizadas em determinado periodo.

B. Comunicacao de Operacao em Espécie: sio encaminhadas automaticamente ao COAF pelos

setores obrigados quando seus clientes realizam movimentacdes em espécie (dinheiro vivo) acima de
determinado valor estabelecido em norma.

4.2. APRESENTAGAO DE RELATORIOS

Para construir um relatério adequado de operacoes suspeitas é necessario responder as seguintes
questoes:

3.Quem € a pessoa denunciada?

4. O que estd sendo feito?

5. Por que ou qual o alerta que motivou a suspeita?

6. Quando aconteceu? Ou seja, em que data ou datas os eventos ocorreram.

7. Onde a operagao esta acontecendo?
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4.3. CANAIS PARA REPORTAR
BRASIL
CIDADANIA EM GERAL E SUJEITOS OBRIGADOS

« COAF

O Coaf também recebe dentincias sobre lavagem de dinheiro através da plataforma:

https://falabr.cgu.gov.br/Login/Identificacao/Identificacao.aspx.

As comunicagdes recebidas sdo analisadas e, quando concluida pela existéncia de fundados indicios do
cometimento de ilicitos, € produzido Relatério de Inteligéncia Financeira (RIF).

« Endereco: Ed. Universidade Banco Central (UniBC), Setor de Clubes Esportivos Sul — Trecho
2 — CEP:70.200-002, Brasilia — DF

« Informacoes disponiveis no site do:_https://www.gov.br/coaf/pt-br

Informagoes ao Denunciante
« Quem pode utilizar este servico: Qualquer cidaddo, de forma andnima ou identificada.

« Como utilizar este servico: A dentincia pode ser realizada de forma andnima ou identificada ga-
rantindo a confidencialidade da identidade do denunciante, além de independéncia e imparcialidade
no seu tratamento. Para que a ocorréncia tenha um atendimento mais rdpido, sempre que possivel,
deve vir acompanhada do maior nimero de informagdes, como:

Acéo do fato;

1. Onde aconteceu e como estd acontecendo. 6. O denunciado ostenta patrimdnio ou padrao

de vida incompativel com a atividade profissional
2. Quem sdo as pessoas ou organizagdes envolvi- que declara exercer.

das e, se possivel, quais as suas redes sociais.

7. Qual seria esse patrimonio (imdveis, veiculos,
3. Qual a atividade profissional do denunciado. etc).

4. O denunciado ou os familiares possuem algu- g, Evidéncias, documentos e/ou outras infor-
ma Empresa. macdes que podem ser relevantes para a avaliagio

) ) ) do caso e encaminhamento das a¢des.
5. Sabe se o denunciado praticou ou pratica al-

gum crime.
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